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Ciber Resilencia

Recuperandonos de un ataque cibernético
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Si la informacion es el nuevo oro...
iHAY QUE PROTEGERLA!

2020 marco el inicio Las empresas estan | as org anizaciones
de lo que Dell basadas en datos, lo

Technologies llama que los convierte en estan administrando
|la era de los datos. un activo muy

valioso. + 10 VECES

la cantidad de datos que

30 mil millones de Las soluciones de hace ClNCO ANOS

registros de datos ciberseguridad y
fueron robados en privacidad se

2020, mas que en los encuentran entre las
15 afios anteriores primeras tres

juntos. inversiones de TI.
(Canalys) (indice de Transformacién
Digital de DT)
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]Eil(:hﬂ[l)l‘]ﬂhl I;im;ar'ﬁlﬂ LA ESTRELLA DEPANAMA Q
FINANCIERO.COM - . - -
Panama, entre los diez paises con mas

EMPRESAS ACTUALIDAD MISFINANZAS  INTERNACIONALES  ESPECIALES v Ciberataques en Latinoamérica

Panama sufrio mas de 1,8
billones de intentos de
ciberataques

EN ECONOMIA, TOP NEWS noviembre 19, 2019 Redaccion

77
i

'Phishing’, la modalidad de ciberataque mas frecuente en Panama. Shutterstock

A nivel mundial

69% 34% 69%

Incremento en De los ataques De las empresas no
ciber ataques en en el 2020 son estan seguros de
el 2020 internos poder recuperarse
verizon
DEALEMC
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Costo Global del Ransomware 1 cos“ Costo Promedio por Tipo de Ataque 2
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Costo en Miles de millones creclmte Costo en Millones

$20MM =
UsSD20 SD3.
$15MM v o —
Mil Millones Millones
$10MM -

USDT.5
Mil Millones

s Forbes

$5MM

$0 $0
Brecha Brecha Ataquede
de Datos Maliciosa Ransomware
o
Aumento en la Frecuencia

M sequ 36% 17%

Sera atacada una empresa de las victimas pagaron de las victimas que pagaron

con ransomware para 2021 1 a los estafadores s nunca recuperaron sus datos s
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Seguridad, una disciplina
basicay relevante




¢, Qué es la resiliencia cibernética?

Cyber Threat
Management

La forma en que una empresa u meragement
organizacion podra mantener Sus
operaciones frente a algun tipo de

ataque informatico o ataque a la Y

cibersequridad, protegiendo no solo sus s
- - - 7 - \/gguENCE_ e

operaciones sino tambien su imagen y _.

reputacion corporativa.
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Estrategia de Ciber
Resilencia

Una estrategia holistica de alto nivel que
incluye estandares de seguridad
cibernética, pautas, personas, procesos
comerciales y soluciones tecnologicas

Ejemplo: NIST Cybersecurity Framework
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https://www.nist.gov/cyberframework

Py
B
S
%
(04

Framework

e

O

5
S

Q

- La Ciber
Recuperacion es
la solucion.

Una solucion de proteccion de datos
gue aisla los datos criticos para la
empresa de las superficies de ataque.

Los datos criticos se almacenan de
forma inmutable en una boveda digital
gue permite la recuperacion con
disponibilidad, integridad y
confidencialidad de los datos
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Detect, Protect, Recover. How Modern Backup
Applications Can Protect You From
Ransomware

Published 6 January 2021 - ID G00733304 - 20 min read

By Nik Simpson, Ron Blair

Recommendations

Infrastructure and operations leaders responsible for data center infrastructure must:

Eliminate network sharing protocols — Avoid the use of simple network sharing protocols, such as CIFS
or NFS when implementing storage for backup data.

Protect the backup system — Protection of both the backup administration console and copies of backup
data ensures usable backups are always available.

|

Use multifactor authentication for administrative accounts — Implement two-factor authentication for all
backup administrator accounts, and ensure that accounts are configured with the minimum privilege

required to function.

Create an isolated recovery environment — Make ransomware recovery via an IRE part of your disaster
recovery plan, and include 1t in future disaster recovery tests.
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Modern Cyberthreats Demand Comprehensive, Integrated
Data Protection and Recovery Solutions

Foundational Requirements of Cyber-Resiliency

Physical and
logical

isolation

Cyber-

=» @ gl resiliency

Cyber-

recovery

Source. 10C, 2021

Cyber-resiliency. Cyber-resiliency is aimed at addressing both the traditional disaster and
cyberattack recovery use cases. Cyber-resiliency encompasses the people, processes, and
technology needed to recover compromised data and/or application services, regardiess of the
cause. Cyber-resiliency requires not only that data and application be recovered but aiso that
system, application, and data integrity are ensured. It leverages known sources of validated
uncorrupted data and/or malware/ransomware-free applications and systems prior to
restoration of data and application services. Recovery responses can be for a single data store
or application all the way up to entire systems similar to a disaster recovery response. As with
disaster recovery, orchestration tools for recovery are commonly deployed. The act of
leveraging a cyber-resiliency platform following a catastrophic event, whether that event is a
cyberattack or disaster, is referred to as cyber-recovery.
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Mision de Sheltered Harbor's

La iniciativa Sheltered Harbor fue lanzada por la industria en 2015 para garantizar que, en el peor de los
Casos:

* Se mantenga la confianza publica en el sector financiero en USA

* Los conjuntos de datos criticos estaran protegidos en toda la industria

* Los servicios criticos podran continuar incluso.cuando los sistemas y los respaldos estan inactivos

* Una institucion financiera afectada tendra un salvavidas para sobrevivir

Todo lo anterior debe poder lograrse independientemente del origen del evento

SHELTERE

HARB




Proceso de Proteccion de Datos de Sheltered Harbor

La boveda de datos esta encriptada, es

El participante realiza la extraccion de los |galte,rapI? y esta complztalmetnte. separada Idgdlas La recuperacion y restauracion seguras
datos criticos de las cuentas de los clientes en ST raelstructu_ras e la institucion, incluidas son independientes de los sistemas
el formato estandar de Sheltered Harbor as copias de seguridad externos para reanudar rapidamente las

operaciones comerciales

|'r:1::‘t?tr:_lctliiln - Data Vault Restoration
Incluido con Platform
PowerProtect C A ‘ "
Backs up c:;tical Cyber Immutable yoer Attac Institution
account an Air-gapped transmits data to
supplemental data Recovery Survivable restoration

each night DELL Accessible
in standard format Decentralized HH

Controlled by the Remhgncy Plan
financial institution Activation

o
(CRED #g

platform

Restoration
platform

Encrypts data
s decrypts data

Restores customer
access to funds

o . A pR°1€°
Certification awarded upon

successful Data Vault
implementation

Transmits data to
their vault
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Atributos de una solucion de Cyber Recovery

Atagues modernos requieren soluciones modernas y agiles

a I a N I
Isolation Immutability Intelligence

Physical & logical Preserve original ML & analytics
separation of data integrity of data identify threats

S T W S

Plan de activacion de
Ciber Resilencia
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