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Si la información es el nuevo oro…
¡HAY QUE PROTEGERLA!

30 mil millones de 

registros de datos 

fueron robados en 

2020, más que en los 

15 años anteriores 

juntos. 
(Canalys)

Las empresas están 

basadas en datos, lo 

que los convierte en 

un activo muy 

valioso.

Las organizaciones 

están administrando 

+ 10 VECES 
la cantidad de datos que 

hace CINCO AÑOS

2020 marcó el inicio 

de lo que Dell 

Technologies llama 

la era de los datos.

Las soluciones de 

ciberseguridad y 

privacidad se 

encuentran entre las 

primeras tres 

inversiones de TI. 
(Índice de Transformación 

Digital de DT)
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Incremento en

ciber ataques en

el 2020

De los ataques

en el 2020 son 

internos

De las empresas no 

están seguros de 

poder recuperarse

A nivel mundial
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Fuente: Ciberseguridad Riesgos, 

avances y el camino a seguir en

América Latina y El caribe. 

CiberSeguridad (observatoriociberseguridad.org)

https://observatoriociberseguridad.org/#/home
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Seguridad, una disciplina 
básica y relevante
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¿Qué es la resiliencia cibernética?

La forma en que una empresa u

organización podrá mantener sus

operaciones frente a algún tipo de

ataque informático o ataque a la

ciberseguridad, protegiendo no solo sus

operaciones sino también su imagen y

reputación corporativa.

Cyber Resilience

Crisis 
management

Security Incident 
Management

Cyber Threat
Management
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Estrategia de Ciber
Resilencia

Una estrategia holística de alto nivel que 
incluye estándares de seguridad 

cibernética, pautas, personas, procesos 
comerciales y soluciones tecnológicas

Ejemplo: NIST Cybersecurity Framework

Framework
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https://www.nist.gov/cyberframework
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Framework

La Ciber
Recuperación es 
la solución.
Una solución de protección de datos 

que aísla los datos críticos para la 

empresa de las superficies de ataque.

Los datos críticos se almacenan de 

forma inmutable en una bóveda digital 

que permite la recuperación con 

disponibilidad, integridad y 

confidencialidad de los datos

.
© Copyright 2021 Dell Inc.10 of 16
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Physical and 
logical

isolation

Imnmutability

Analytics
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Misión de Sheltered Harbor’s

TLP - AMBER TLP - AMBER

La iniciativa Sheltered Harbor fue lanzada por la industria en 2015 para garantizar que, en el peor de los 
casos:

• Se mantenga la confianza pública en el sector financiero en USA

• Los conjuntos de datos críticos estarán protegidos en toda la industria 

• Los servicios críticos podrán continuar incluso cuando los sistemas y los respaldos están inactivos 

• Una institución financiera afectada tendrá un salvavidas para sobrevivir 

• Todo lo anterior debe poder lograrse independientemente del origen del evento

.
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Proceso de Protección de Datos de Sheltered Harbor

El participante realiza la extracción de los 

datos críticos de las cuentas de los clientes en 

el formato estándar de Sheltered Harbor

La bóveda de datos está encriptada, es 

inalterable y está completamente separada de las 

demás infraestructuras de la institución, incluidas 

las copias de seguridad 

La recuperación y restauración seguras 

son independientes de los sistemas 

externos para reanudar rápidamente las 

operaciones comerciales 

Incluido con 

PowerProtect

Cyber

Recovery

DELL
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Atributos de una solución de Cyber Recovery

Isolation

Physical & logical 
separation of data

Immutability

Preserve original 
integrity of data

Ataques modernos requieren soluciones modernas y ágiles

Intelligence

ML & analytics 
identify threats

Plan de activación de 

Ciber Resilencia
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¿Su organización está preparada para 
resistir un ataque cibernético sofisticado?

Permítanos apoyarle somos


