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Definición

• Phishing 

• Ingeniería Social





¿Cuáles son los riesgos  de un 
ataque de Phishing?

La amenaza de la ingeniería social y el 
phishing es un problema significativo en 
todos los países y organizaciones cuyos 
principales riesgos son:
❖ Suplantación de Identidad

❖ Robo de Dinero 

❖ Utilización de cuentas para actividades 
delictivas

❖ Fraude

❖ Venta de datos personales





Algunos datos estadísticos

¿Cuántos ataques de phishing fueron dirigidos a 

su empresa?  (Datos de 2019)

75% de las organizaciones 

alrededor del mundo 

experimentaron algún tipo de 

ataque de phishing en 2020.



96% de los 

ataques de 

Phishing 

llegan por 

correo 

electrónico.
Consecuencias de los ataques de Phishing (según 

líderes de seguridad alrededor del mundo.

60% de las organizaciones perdieron data.

52% de las organizaciones tuvieron 

credenciales de cuentas comprometidas.

47% de las organizaciones fueron 

infectadas con ransomware.

29% de las organizaciones fueron 

infectadas con ransomware.

18% de las organizaciones experimentaron 

pérdidas financieras.Costo promedio de registro 

comprometido:  $150

Costo promedio de brecha 

de datos:  $3.92 millones



1Q2021 – 24.9% Instituciones 

Financieras + 8.5% en Pagos

2Q2021 – 29.2% Instituciones 

Financieras + 12.2% en Pagos

Q1 a Q2 - 2021

+4.3% en Instituciones Financieras

+3.7% en Pagos



Asuntos más comunes en 

correos de Phishing - 4Q2020

1. IT: Annual Asset Inventory
2. Changes to your health benefits
3. Twitter: Security alert: new or unusual 

Twitter login
4. Amazon: Action Required | Your 

Amazon Prime Membership has been 
declined

5. Zoom: Scheduled Meeting Error

ESET (Q3-2020)
Adjuntos maliciosos más comunes:

1. Ejecutables de Windows (74%)

2. Scripts (11%)

3. Documentos de Office (5%)

4. Archivos Comprimidos (4%)

5. Otros (6%)

Google Safe Browsing

• Sitios web de phishing subieron 27% entre ene-2020 y ene-2021 (de 1.69 

millones a 2.145 millones). 

• En el mismo periodo, sitios de malware subieron de 21,803 a 28,802 (32%).



¿Cuánto podría llegar a ganar un atacante?

Sólo 0.5% 

hace click

20% de los que 

hacen click ingresa 

datos bancarios

$10 por cuenta 

(ejemplo)



¿Por qué las Instituciones Financieras somos el 
blanco #1?

• Se estima que el sector bancario en Latinoamérica crezca un 10% en 

2022

• Por la pandemia, mayor enfoque en Digitalización y Trabajo Remoto

• Usabilidad y Diseño vs. Infraestructura y Arquitectura de Seguridad

• Rapidez en Adopción Digital vs. Foco en Seguridad

• Falta de familiaridad de los clientes en técnicas de Phishing

• 90% de los ciberataques en Latinoamérica Latina concentrados en 

Brasil, México y Colombia. Ningún país de la región está en los 20 

primeros de ciberataques de alto impacto entre 2006 y 2020



Efectos en la Banca

A Nivel Individual 
• Pérdida de Datos Personales 

• Pérdida de Credenciales

• Pérdida de Dinero

• Suplantación de Identidad

• Víctima de Ransomware A Nivel Corporativo
• Daño a la reputación de la marca

• Problemas legales

• Multas

• Pérdida de información confidencial de 

colaboradores y clientes

• Pérdida significativa de ingresos

• Pérdida de propiedad intelectual

• Vandalismo en línea

• Horas de Trabajo perdidas

• Costos de Remediación y Respuesta



Responsabilidades de la Banca

• Usar el principio del “Buen Padre” con los clientes para apoyarlos en 

educación y prevención de este tipo de ataques.

• Trabajar en tres pilares:  Políticas, Tecnología y Educación



¿Cómo prevenirlo? (Clientes y Colaboradores)

• Verifique los remitentes y sus dominios de email.  Si el mensaje parece urgente o alarmante, contactar

al banco o al remitente por otra vía.

• Digite siempre la dirección web en la barra indicada de su navegador y revisar los URLs que te envían

pasando el mouse por encima. 

• Asegúrese de que la dirección del sitio web comience con HTTPS. 

• Mantenga su navegador de internet y el sistema operativo de su dispositivo actualizados. 

• Verifique con regularidad sus estados financieros.

• Recuerde utilizar contraseñas que no se relacionen con usted y cámbielas con frecuencia.  Utilice

Autenticación de doble factor o biométrica para proteger tus cuentas.

• No acceda a ninguna cuenta financiera ni personal mediante una red pública y cierre la sesion al 

terminar.



Banderas Rojas



Verificar dirección del remitente, 
puede que no sea legítimo.

Mover el mouse sobre cualquier enlace, que aparezca en el cuerpo del correo. 

Antes de hacer clic, verificar que la dirección sea correcta.

Suplantación de Identidad de la empresa. 
Evita Caer en las trampas!




