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MEJORES PRACTICAS PARA LA PRESENTACION DE UN

REPORTE DE OPERACIONES SOSPECHOSAS (ROS) EN EL SECTOR BANCARIO.

INTRODUCCION

La Unidad de Analisis Financiero (UAF) de la Republica de Panama4, es el centro nacional
de recopilacion y andlisis de informacion financiera relacionada con los delitos de blanqueo
de capitales, financiamiento del terrorismo y financiamiento de la proliferacion de armas de
destruccion masiva, asi como para la comunicacion de los resultados de ese andlisis a las
autoridades de investigacion y represion del pais, segiin lo establece el articulo 9 de la Ley
23 de 27 de abril de 2015.

La informacion es recibida por la UAF de parte de los Sujetos Obligados Financieros y No
Financieros a través de los Reportes de Operaciones Sospechosas (ROS), segun el
contenido del articulo 54 de la misma Ley, modificado por la Ley 70 de 31 de enero de
2019.

Los reportes recibidos pasan por un proceso mixto de priorizacion (objetiva y subjetiva)
para luego de determinada su categoria de analizable, ser complementada con otro tipo de
informacion obtenida de fuentes internas y externas con el objeto de agregarle valor al ROS
y poder encontrar elementos que permitan ampliar los elementos de sospechas y en ese caso
remitir a las distintas autoridades competentes que autoriza la Ley, la informacion sobre
transacciones financieras y otras informaciones que se estimen de utilidad a efecto de
impedir los delitos de blanqueo de capitales y financiamiento del terrorismo y proliferacion
de armas de destruccion masiva, previstos en la normativa vigente, para su adecuada
utilizacion como informacion de inteligencia financiera. Es importante destacar que cuando
no se encuentran elementos que permitan ampliar los elementos de sospechas sobre la
vinculacién de las personas, hechos, transacciones y/o operaciones con esos delitos, se
dispone el archivo de las actuaciones hasta tanto no se obtengan nuevos elementos que
permitan avanzar o continuar con el analisis del reporte.

Al recibirse un ROS en la UAF y conforme a las Facultades contempladas en el articulo 11
de la Ley 23 de 2015, la UAF es una entidad que realiza andlisis Operativo y Estratégico,
mas no cuenta con funciones investigativas, por lo que los reportes recibidos, son
almacenados en base de datos siempre en espera de poder ampliar los elementos recibidos
inicialmente de manera espontdnea y segun los requerimientos de las autoridades
competentes y autorizadas por la Ley, mediante las Asistencias Técnicas que permiten a su
vez la priorizacion de dichos reportes.



La labor de analisis operativo en generar inteligencia financiera, consiste en agregar valor a
los datos obtenidos de los sujetos obligados y de otras fuentes, para convertirlos en
informacion ttil para las autoridades competentes.

El contenido del ROS (llenado, descripcion y documentos de sustentos) constituye la
materia prima que da inicio al proceso de inteligencia financiera. Por tal razén es
importante que los reportes recibidos posean determinadas caracteristicas para que el
producto generado de ese proceso (informe de inteligencia financiera) sea util para las
autoridades competentes del Ministerio Publico, Entes de Inteligencia y Seguridad del
Estado y la Autoridad Nacional de Aduanas.

Este documento ha sido elaborado por la Seccién de Analisis Estratégico en base al analisis
de la informacion recibida, permitiendo producir las siguientes recomendaciones para la
elaboracion de mejores Reportes de Operaciones Sospechosas.

El objetivo principal de este manual de mejores practicas es aportar retroalimentacion a los
sujetos obligados de manera sectorizada, en la presentacion de mejores Reportes de
Operaciones Sospechosas, proponiendo que el contenido del mismo permita a la Unidad de
Analisis Financiero la priorizacion y andlisis fluido de la informacion recibida.

Otro objetivo importante es permitir a los distintos sectores acceder al manual de mejores
practicas de Presentacion del ROS de manera sectorizada, asegurando de esta manera que,
de seguir las recomendaciones y pautas aqui contempladas su Reporte cumplird con los
requisitos minimos para que el mismo sea recibido y sometido al proceso adecuado de
priorizacion.



MARCO NORMATIVO SECTORIAL

NORMAS ASOCIADAS AL ENVIO DE REPORTES DE OPERACIONES SOSPECHOSAS (ROS)
DEL SECTOR BANCARIO A LA UAF.

NORMATIVA ART. DESCRIPCION
Ley 23 de 2015 54 Obligacion de reportar una operacion Sospechosa.
55 Confidencialidad y reserva de la Informacion.
56 Exencion de responsabilidad penal y civil.
57 Proteccion e Idoneidad de empleados, directivos y
agentes.
58 Amparo Legal.
Decreto Ejecutivo 16 Operacion Inusual
363 de 2015 17 Obligacion de reportar operaciones sospechosas.
Acuerdo Bancario Catélogo de Senales de Alertas para la Deteccion de
007-2015 Operaciones Sospechosas.
Acuerdo Bancario 29 Operaciones Inusuales en los Bancos y Fiduciarias.
010-2015 30 Operaciones Sospechosas en los Bancos y Fiduciarias.
31 Sefiales de Alerta.
34 Comunicacion de cierre de cuenta o terminacion.
35 Proteccion de Empleados, Directivos y Agentes.

PROCEDIMIENTO DE ENVIO DE INFORMACION A TRAVES DE LA PLATAFORMA
“UAF EN LINEA”.

El formato virtual del reporte de operaciones sospechosas (UAF-SOS), que se completa a
través de la plataforma tecnoldgica “UAF en Linea”, consta de 6 partes, mismo que se
encuentra ampliamente detallado en el instructivo de llenado, asi como en el manual de
captura de nuevo ROS, ambos localizables en la seccion de manuales de la pagina web de
la UAF (www.uaf.gob.pa).

PRINCIPIOS PARA LA CONFECCION DE LOS REPORTES

En los reportes la UAF espera obtener informacion que permita responder a las siguientes
interrogantes, a saber: ;Quién?, ;Qué?, ;Cuando?, ;Cémo?, ;donde?, ;para qué?, ;por
qué?, vinculadas a las personas relacionadas con las operaciones reportadas, los productos
financieros utilizados y/o servicios ofrecidos, la fecha en la que se realizaron las
operaciones, las justificaciones brindadas por el cliente y los motivos puntuales que
llevaron al sujeto obligado a la presentacion del ROS.

Al enviar un ROS a la UAF los sujetos obligados deben cerciorarse que este contiene la
informacion necesaria para responder a las interrogantes previamente planteadas.


http://www.uaf.gob.pa/

Principio de Integridad

Un ROS debe ser integro. Ello significa que los sujetos obligados deben incluir todos los
datos obtenidos sobre las personas vinculadas al reporte, las fechas puntuales de las
transacciones y/o operaciones, los montos, los productos financieros y/o servicios
utilizados, las caracteristicas precisas de la inusualidad confirmada (sospecha), asi como los
motivos del reporte.

Principio de Precision

Los reportes deben ser precisos. Ello implica que el ROS debe ser la consecuencia de una
gestion de monitoreo, ampliacion, solicitud de informacion y andlisis con un grado de
profundidad tal que sea posible confirmar los elementos inusuales que hagan escalar la
misma a una operacion sospechosa susceptible de ser reportada a la UAF.

Principio de Oportunidad

Se espera que un reporte sea oportuno, es decir que, al momento de su presentacion la
UAF, pueda adoptar medidas preventivas, comunicando a las autoridades competentes,
para evitar ya sea, la ejecucion de una operacion, inmovilizar activos que pudieran estar
vinculados con alguna actividad delictiva y/o lograr la aprehension de los mismos. No
obstante, lo anterior puede darse el hecho de que, en algunas circunstancias, la oportunidad
del reporte no se relacione con el momento en que se realizaron las transacciones, sino con
el momento en el cual la institucion obtuvo informaciéon que llevo a calificar al cliente y/o
sus transacciones como sospechosas.

ALGUNAS CONSIDERACIONES A TOMAR EN CUENTA PARA LA CONFECCION DE
LOS REPORTES.

Aspectos Objetivos y Subjetivos a incluir en los Reportes
Aspectos Objetivos

e El sujeto obligado debe completar en el formulario de reporte los datos respecto de las
personas involucradas y sobre el perfil de la operacion reportada, los cuales no implican
un juicio de valor sobre las caracteristicas que presenta la situacion reportada ni los
motivos por los cuales se presenta el reporte (completitud del formulario ROS).



e Se debe incluir en forma precisa, como minimo los siguientes datos detallados en los
formularios de ROS respectivos, en relacion a las personas vinculadas directa e
indirectamente con la situacion reportada:

Pais del documento.

Tipo de documento.

Numero de documento.

Nombre completo / Razoén social.

Nacionalidades / Pais de constitucion.

Actividad declarada.

Pais donde se desarrolla las actividades principales.

Tipo de vinculo con la cuenta, transaccidn y/o servicio reportado.

Observaciones adicionales para agregar al reporte.
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e Adicionalmente, un reporte deberia incluir en forma precisa, como minimo los
siguientes datos en relacion al perfil de la operacion reportada:

Fecha o periodo en que se realizaron las operaciones reportadas.
Zona geografica involucrada (En Panama o en el exterior).

Pais.

Provincia.

Tipo de producto o transaccion financiera involucrada.

Tipo de servicio utilizado.

Importe aproximado.

Indicar si hay cuenta involucrada e identificar los nimeros.
Actividades econdmicas realizadas.

VVVVVYYVYYY

Aspectos Subjetivos

e Los sujetos obligados deben poner de manifiesto en el reporte, los elementos
considerados respecto de la valoracion realizada para elegir las caracteristicas que
presenta la operacion reportada, asi como también sobre la descripcion del conjunto de
elementos que motivaron la calificacion de los clientes y/o actividades como inusuales,
las gestiones realizadas para su confirmacién y su escalamiento a una operacion
sospechosa, lo cual constituye el fundamento de la presentacion del ROS.

e Respecto a la descripcion de la operacion reportada, el sujeto obligado deberia:

» Relacionar el papel de las personas dentro de la operacion.
» Mencionar los productos relacionados con la operacion.
» Indicar las sefiales de alerta identificadas.



Indicar el periodo de tiempo en el cual se llevaron a cabo las operaciones.

Explicar sobre el o los lugares en donde se efectuaron las transacciones.

Enunciar las tareas llevadas a cabo por el Oficial de Cumplimiento y/o Enlace,

que finalmente condujeron a reportar la operacion.

» Mencionar si se hicieron consultas directas con el cliente o si se solicitd
informacion adicional.

» Asegurar que la descripcion se estructura de manera ordenada, cronologica y con
un nivel de detalle razonable.

» Explicar claramente cuales son los motivos por los cuales el sujeto obligado
presenta el reporte.

» Asegurar que, de existir informacion adjunta, se entregue en forma ordenada y se

detalle claramente el contenido de la informacion.

Y V V

Descargos y Exoneraciones por el Envio del ROS

Es importante aclarar al Sujeto Obligado, de que el hecho de que se manifieste que ha
identificado operaciones sospechosas de parte de su cliente, no es indicativo ni se entendera
como una denuncia o acusacion que vincule directa o indirectamente a su cliente con un
delito de Blanqueo de Capitales, Financiamiento del Terrorismo y Financiamiento de la
Proliferaciéon de Armas de Destruccion Masiva o delitos precedentes de estos, por lo que
dicho reporte se recibira y revisara conforme lo establece los articulos 54, 55 y 56 de la Ley
23 de 27 de abril de 2015 y sus correspondientes modificaciones.

Hecha esta aclaracion es importante que el sujeto obligado no tenga temor al describir los
reales aspectos que motivan la presentacion de un reporte de operacion sospechosa, la
mayor claridad y elementos que el sujeto obligado pueda aportar al momento de enviar el
“ROS” coadyuvara grandemente en la calidad de dicho reporte.

El sujeto obligado debe evitar, realizar reportes por resefias noticiosas negativas, sin
pronunciarse al respecto de la identificacion o no de operaciones sospechosas dentro de la
operatividad, transaccionalidad y/o servicio utilizado.

Inmediatez en el Envio del ROS:

Si una vez realizada las gestiones de confirmacion y/o descarte de la Operacion Inusual, se
logra confirmar la misma, entonces es a partir de este momento que se debe proceder con el
reporte inmediato del ROS a la UAF.

Esto supone que el Sujeto Obligado debe contar dentro de sus controles internos, con un
periodo razonable para descartar y/o confirmar la operacion inusual, que le permita
holgadamente presentar un ROS inmediato al momento de la confirmacién de dicha
operacion escalada a sospechosa.



A continuacién, se despliega un esquema del proceso minimo que los Sujetos Obligados
deben se realizar previo a la identificacion y envio de un Reporte de Operacion Sospechosa
(ROS) a la UAF de forma inmediata.

Presentar
posible
Alerta

Cumplimiento Identificacién SE Documentar Envio
de Controles y analisis de CONFIRMA Operacién I diat
Internos Inusualidades Lo Sospechosa nmediato
INUSUAL? P del ROS

Registro de
gestiones.

Se descarta
inusualidad

DOCUMENTACION DE SUSTENTO

Un elemento esencial que incide en la calidad de un Reporte de Operacion Sospechosa
(ROS), lo constituye la documentacion de sustento que permita a la Unidad de Analisis
Financiero (UAF) el andlisis fluido del reporte presentado.

Es importante destacar que, una buena descripcion del motivo del Reporte de Operacion
Sospechosa “ROS” sin documentacion que permita analizar dicho reporte, no permitira la
valoracion adecuada del mismo incidiendo negativamente en su calidad.

La documentacion de sustento o soporte de los hechos, transacciones y/o operaciones
ejecutadas por los clientes, dependera en gran medida del tipo de Sujeto Obligado o sector
del que se trate. En este sentido los documentos que se esperan recibir del “Sector
financiero”, difieren en demasia de los documentos de sustentos que se necesitan para
analizar los reportes del “Sector No Financiero” (APNFD’s).

En virtud de lo anterior se presenta un listado de documentos minimos que deben ser
aportados como documentacion de sustento de los Reportes de Operaciones Sospechosas
(ROS), en tal sentido los Sujetos Obligados deben sentirse libres de enviar toda la



documentacion que tengan a bien incluir como sustentos, sin obviar ni excluir el envio de la
informacion que como minimo se requiere para que el “ROS” sea valorado adecuadamente
y permita su analisis por parte de la Unidad de Andlisis Financiero (UAF).

Para cumplir con lo planteado en los parrafos anteriores, se incluye en este manual de
Calidad de ROS una Guia de Documentacion de Soporte de ROS, misma que coadyuvara a
los Sujetos Obligados, en la mejora de la calidad de sus reportes que envian a la UAF.

GUIA DE DOCUMENTACION MINIMA DE SUSTENTO
QUE DEBEN APORTAR LOS BANCOS AL ENVIAR UN ROS A LA UAF.

SUJETO OBLIGADO DEL SECTOR FINANCIERO

SUPERVISADOS POR LA SUPERINTENDENCIA DE BANCOS
BANCOS SUSTENTO DOCUMENTAL

PERSONA NATURAL

e Documentos de Apertura de la Cuenta.

¢ Contrato de Servicios Bancarios.

e Documento de identidad personal (Cédula y/o pasaporte).

¢ Debida Diligencia del Cliente incluyendo sus actualizaciones.

e Perfil Transaccional del cliente.

e Perfil de Ingresos y Egresos declarados.

¢ Constancia de Ingresos (Declaraciones, Ficha o Talonario de Cheque).

e Carta de Trabajo.

e Tarjeta de Firmas.

e Historial de Crédito.

e Referencias Bancarias

e Referencias Comerciales y/o Profesionales

e Comunicaciones sostenidas internas y externas en torno a las gestiones
realizadas para descartar hechos inusuales.

e Comunicaciones enviadas y recibidas en torno a las gestiones de descarte
de la inusualidad identificada. (correos electronicos, notas, solicitud de
informacion, esto incluye las comunicaciones con los oficiales de las
cuentas, gerentes y cualquier otro en el Banco que participe en la gestion y
la comunicacion de estos con el cliente).

PERSONA JURIDICA
e Contrato de los Servicios Bancarios.
e Documentos de Apertura.
e Documento de identidad personal del Representante Legal, Dignatarios,
Directores, Apoderados, Accionistas y Beneficiarios Finales y/o



pasaportes en el caso de ser extranjeros.

e Debida Diligencia realizada a todas las personas vinculadas a la Persona
Juridica.

e Perfiles de Ingresos y Egresos transaccionales.

¢ Pacto social o documento constitutivo de la persona juridica, poderes, etc.

e Aviso de Operacion y/o Documento equivalente a la Licencia Comercial.

e Historial de Crédito.

¢ Declaraciones de Rentas obtenidas desde la apertura de la relacion.

e Referencias Bancarias.

e Referencias Comerciales y/o Profesionales.

e Dignatarios y Directores de la Persona Juridica al momento de la apertura
y su actualizacion.

¢ Estados Financieros de la persona juridica.

¢ Informacion sobre el titular de las acciones emitidas y de los custodios en
caso de acciones al portador.

e Evidencia de las Acciones Emitidas, tenedores de las acciones y/o
custodio de las mismas.

¢ Informacion obtenida sobre el o los Beneficiarios Finales (persona
natural) de las sociedades.

e Identificacion de el o los Beneficiarios Finales.

e Comunicaciones enviadas y recibidas en torno a las gestiones de descarte
de la inusualidad identificada. (correos electronicos, notas, solicitud de
informacion, esto incluye las comunicaciones con los oficiales de las
cuentas, gerentes y cualquier otro en el Banco que participe en la gestion y
la comunicacion de estos con el cliente).

SUSTENTO TRANSACCIONAL

¢ Estado de cuenta de los 2 ultimos afios en dos formatos (PDF y Excel).

¢ Ochenta por ciento (80%) de los Créditos recibidos durante el ultimo afio.

¢ Ochenta por ciento (80%) de los Débitos realizados durante el ultimo afio.

¢ Copia de cheques con sus anversos y reversos. (endosos)

e Copia completa de las transferencias internacionales (mensaje Swift)
enviadas y/o recibidas. Completo no resumido.

¢ Datos de los ACH enviados y/o recibidos (Bancos, Titulares, Ordenantes
y beneficiarios, asi como las cuentas remitentes y destinatarias).

¢ Volante de depositos y retiros de cuenta. (En caso de deposito o retiro de
efectivo).
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