REPUBLICA DE PANAMA
SUPERINTENDENCIA DE BANCOS

ACUERDO No. 5-2003
(de 12 de Junio de 2003)

LA JUNTA DIRECTIVA
en uso de sus facultades legales, y

CONSIDERANDO

Que el rapido desarrollo de las capacidades del servicio de banca electronica involucra
tanto riesgos como beneficios a los bancos que ofrecen este servicio;

Que de conformidad con la Ley 43 de 31 de julio de 2001, se define y regulan los
documentos y firmas electronicas y las entidades de certificacibn en el comercio
electronico, y el intercambio de documentos electrénicos.

Que mediante Circular No. 61-2000 de 6 de noviembre de 2000 y Circular No. 71-2000 de
1 de diciembre de 2000 de esta Superintendencia de Bancos, se comunicaron ciertos
requisitos bésicos relacionados a la prestacion de servicios bancarios a través de la
Internet;

Que por medio de la Ley No. 42 de 2 de octubre de 2000 se establecen medidas para la
prevencion del delito del Blanqueo de Capitales;

Que de conformidad con el Numeral 1 del Articulo 5 del Decreto Ley 9 de 1998 es funcién
de la Superintendencia velar porque se mantenga la solidez y eficiencia del sistema
bancario;

Que de conformidad con el Numeral 2 del Articulo 5 del Decreto Ley 9 de 1998, es funcion
de esta Superintendencia de Bancos fortalecer y fomentar las condiciones propicias para
el desarrollo de Panama como centro financiero internacional;

Que de conformidad con el Numeral 7 del Articulo 16 del Decreto Ley 9 de 1998,
corresponde a la Junta Directiva fijar, en el ambito administrativo, la interpretacion y
alcance de las disposiciones legales o reglamentarias en materia bancaria; y

Que en sesiones de trabajo de esta Junta Directiva con la Superintendente de Bancos se
ha puesto de manifiesto la necesidad y conveniencia de establecer lineamientos basicos
relacionados con el ejercicio de los servicios de banca electronica, enfocados en el
principio de neutralidad tecnolégica, en un mercado evolutivo donde los mismos servicios
pueden ser ofrecidos por diferentes plataformas y recibidos por diferentes medios, asi
como la supervision del servicio de banca por Internet y otros medios electrénicos.

ACUERDA:

ARTICULO 1: AMBITO DE APLICACION. Las disposiciones del presente Acuerdo se
aplicaran a los Bancos Oficiales, a los Bancos de Licencia General y a los Bancos de
Licencia Internacional, que presten el servicio de banca electrénica a todos sus clientes.

ARTICULO 2: DEFINICION DE BANCA ELECTRONICA. Para los efectos del presente
Acuerdo, se entenderd como banca electrénica toda transaccion bancaria que realice
directamente un cliente, a través de un canal electrénico o sitio en Internet.

PARAGRAFO: Para los efectos del presente articulo, la banca electrénica involucra los
servicios ofrecidos por Internet, la red ACH, cajeros autométicos o cualquier otro servicio
gue pueda llevarse a cabo por medios electrdnicos.

ARTICULO 3: AUTORIZACION PREVIA DE LA SUPERINTENDENCIA. Todo Banco
podra llevar a cabo el servicio de banca electrénica en o desde la Republica de Panama
siempre y cuando haya obtenido previamente la debida autorizacion de la
Superintendencia de Bancos.



Para tal efecto, el Banco debera suministrar a la Superintendencia de Bancos informacion
completa donde conste la implementacion y mantenimiento de las estructuras y medidas
mencionadas en el presente Acuerdo.

ARTICULO 4: ESTRUCTURA ADECUADA. La Junta Directiva o Gerencia Superior de
cada Banco debe asegurarse de integrar al manual de operaciones de la Institucién los
procedimientos, politicas y controles internos necesarios a fin de mantener una estructura
administrativa y operativa adecuada para ofrecer el servicio de banca electrénica, que
incluya, especialmente, lo siguiente:

a. Naturaleza de las transacciones u operaciones bancarias ofrecidas.
b. Sistema de registro de las transacciones u operaciones.

c. Mecanismos efectivos para la supervision de los riesgos asociados con las
actividades de banca electronica como por ejemplo, riesgo operacional,
tecnolégico, de seguridad; que incluyan, por lo menos, el establecimiento de
politicas y controles para administrar tales riesgos.

d. Mecanismos de seguridad que incluyan politicas y procedimientos que sean
aplicables en caso de amenazas potenciales de seguridad interna y externa,
tanto como para prevencion como para respuesta.

e. Mecanismos de diligencia debida y vigilancia de las relaciones externas y con
terceras dependencias que brinden el servicio al sistema de banca electrénica.

ARTICULO 5: UNIDAD RESPONSABLE. La unidad de riesgo existente del Banco,
establecida de conformidad a lo estipulado por el Articulo 17 del Acuerdo 4-2001 de 5 de
septiembre de 2001, debera tener entre sus funciones la identificaciéon, evaluacion y
control de los riesgos asociados al servicio de banca electrénica.

ARTICULO 6: AUDITORIA. Sera responsabilidad del Banco velar porque se realicen
auditorias periédicas para la evaluacion, revisién y seguimiento permanente de la funcién
y operacion de los servicios de banca electrénica, por lo que deberdn contar con un
Auditor en Sistemas, interno o externo, asi como con los programas necesarios y personal
especializado en el &rea respectiva.

ARTICULO 7: SERVICIOS DE LA BANCA ELECTRONICA. EI Banco, previa
notificacion de la Superintendencia de Bancos, podra brindar, a través de la banca
electrdnica, los servicios siguientes:

a. Preguntas y consultas de cuentas, balances y tarifas bancarias.

b. Historial de transacciones.

C. Enviar o recibir mensajes del Banco.

d. Acceso a informacién personal del cliente, de tal manera que pueda ser

modificada y actualizada.

e. Pagos a cuentas de préstamos, cuentas de tarjetas de crédito y otras
facilidades crediticias.

f. Realizar pagos de servicios de uso publico.

g. Realizar pagos a ciertas entidades privadas que sean designadas por el
Banco.

h. Traspaso de fondos entre cuentas del propio banco.

i Reportar pérdida de tarjetas de crédito o débito emitidas por el Banco.



J- Solicitudes de aprobacién de Préstamos.

Igualmente el Banco podra incorporar cualesquiera otros servicios adicionales, previa
autorizacion de la Superintendencia, y/o cualquier otro servicio autorizado con
anterioridad.

ARTICULO 8: REGISTRO DE TRANSACCIONES DE BANCA ELECTRONICA. EI
Banco que ofrezca el servicio de banca electronica llevara una bitacora de acceso y de
uso del sistema que permita registrar las transacciones bancarias y autenticaciones que
realiza el cliente, la que mantendra a disposicién de la Superintendencia de Bancos y
conservara, por cualquier medio autorizado por Ley, por un periodo de tiempo no inferior a
cinco (5) afios, contados a partir de la fecha de la transaccién.

ARTICULO 9: INFORMACION DEL USO DE LA BANCA ELECTRONICA. EIl Banco
esta obligado a informar al cliente de banca electrénica sobre las caracteristicas,
condiciones, costo y cualquier otra estipulacion determinante que conlleve el uso del
servicio de banca electrénica. Asi mismo, el Banco esta obligado a remitir la confirmacion
de la ejecucién de las operaciones efectuadas por el cliente a través del servicio de banca
electrénico solicitado por el cliente.

Para tal propésito, el Banco debe incluir en su sitio en Internet y en su contrato de banca
electronica, en lo que aplique, al menos, lo siguiente:

a. ldentidad y direcciéon del Banco.

b. La descripcién de las principales caracteristicas del servicio.

c. Las caracteristicas especiales de cada producto.

d. Modalidades de ejecucion de las transacciones, plazo de validez de la oferta.

e. Forma de pago.

f. Costo de la prestacion de servicio a través del medio electrénico.

g. Causales de revocacion de operaciones, resolucion del contrato, eleccion de la ley
aplicable y de fuero de competencia, autoridad supervisora del Banco y
procedimientos extrajudiciales de reclamacion.

Igualmente sera necesaria la constancia de la aceptacién del contrato de banca
electrdnica, sin que esto conlleve la firma convencional. Es imprescindible se incorpore un
enlace destacado o “link” a las condiciones generales para que su existencia resulte

manifiesta y sean facilmente accesibles en la pantalla y puedan ser reproducidas a través
de la impresora.

ARTICULO 10: CONTROLES DE SEGURIDAD. EI Banco debe asegurar en toda
transaccioén la autenticidad, la integridad de la informacién transmitida, la confidencialidad,
la no renuncia o rechazo una vez aceptada, segregacion de responsabilidades y controles
de autorizacion. Para tal propdsito se debe contar con, al menos, lo siguiente:

a. Métodos para la verificacion de la identidad y autorizacién de nuevos clientes,
como también la autenticacion de la identidad y autorizacion de clientes
existentes que deseen iniciar transacciones a través del servicio de banca
electronica.

b. Medidas establecidas para preservar la confidencialidad y seguridad de la
informacién relevante del banco, las cuales deben estar acorde con la
sensibilidad de la informacién transmitida y/o guardada en bases de datos.

c.  Técnicas que ayuden a establecer la no renuncia o rechazo de la informacion
recabada y asegurar la confidencialidad e integridad de transacciones de
banca electrénica.



d. Medidas de segregacion de responsabilidades como control interno de
manera que se pueda reducir el riesgo de fraude en procesos y sistemas
operacionales y asegurar que las transacciones estén apropiadamente
autorizadas, registradas y salvaguardadas.

e. Debe existir una estructura fisica adecuada y con los respectivos controles,
de manera que todos los sistemas, servidores, bases de datos o informacion
fisica relacionada al servicio de banca electrénica este protegida y se pueda
detectar cualquier acceso sin autorizacion.

f. Medidas apropiadas que aseguren la exactitud, culminacion y confianza de
las transacciones, registros de informacion relacionada a la banca electronica
gue puedan ser transmitidas a través de un canal electrénico o sitio de
Internet, ya sea bases de datos internas del Banco o guardadas por
proveedores externos al servicio del Banco.

g. Asegurar la implementacion de controles internos adecuados,
particularmente en casos y operaciones relevantes de banca electrdnica,
tales como:

g.1. Laapertura, modificacion o cancelacion de una cuenta.
g.2. Transacciones con consecuencias financieras.
g.3. Autorizacién aprobada a un cliente para excederse del limite.

g.4. Aprobacién, modificacibon o revocacion de derechos o
privilegios para acceder al sistema.

h. Planes apropiados de respuesta a incidentes que incluyan estrategias de
comunicacion que aseguren la continuidad del servicio y responsabilidad
limitada asociada con interrupciones del servicio de Banca electrénica
incluyendo aquellos originados desde sistemas externos.

i. Politicas adecuadas que aseguren una debida asignacién de
responsabilidades por motivo de irregularidades en la ejecucién del servicio de
banca electrénica por terceras dependencias que hayan sido contratadas para
la implementacion y ejecucion de dicho servicio.

ARTICULO 11: RELACION CON LOS PROVEEDORES DEL SERVICIO DE
BANCA ELECTRONICA. Cuando el Banco contrate los servicios de empresas para la
implementacion y mantenimiento del servicio de banca electronica, se debe asegurar que
dicha empresa ha tomado la diligencia debida sobre las medidas mencionadas en el
articulo anterior, y verificar que ésta cuenta con la solidez financiera necesaria,
reputacion, politicas y controles para el manejo de riesgos y habilidad para cumplir con
sus obligaciones.

ARTICULO 12: LA PRIVACIDAD Y SEGURIDAD DE LA INFORMACION DEL
CLIENTE. El Banco empleara técnicas de control apropiadas, tales como criptografia,
protocolos especificos u otros controles para garantizar la privacidad y confidencialidad de
la informacion del cliente.

El Banco debe tomar las medidas apropiadas para informar a los clientes del servicio de
banca electronica sobre el manejo de la seguridad y privacidad de la informacion
recabada. Para tal propésito se deben aplicar, al menos, las medidas siguientes:

a. Informar a los clientes, en forma clara, la politica de seguridad del banco en
su servicio de banca electrénica, donde aplique.

b. Instruir a los clientes sobre la necesidad de proteger su clave secreta, nimero
de identificacion personal y cualquier informacién bancaria y personal.

c. Enlos casos de banca electrénica a través de Internet, en el momento en que
el cliente haya introducido su clave, cédigo o contrasefia y se encuentre en el
“canal seguro” no podran realizarse anuncios ajenos a la transacciones y
consultas permitidas en dicho canal.



ARTICULO 13: PREVENCION DEL USO INDEBIDO DE LA BANCA ELECTRONICA.
El Banco, para prevenir el uso indebido de los servicios bancarios a través de la banca
electronica, debe asegurar la existencia, vigencia y funcionamiento de procedimientos
estrictos y medidas eficaces de seguridad para la identificacion y seguimiento de
transacciones sospechosas, asi como de la aplicacion de la politica de Conozca a su
Cliente, de procedimientos de Diligencia Debida y demas disposiciones contenidas en el
Acuerdo 9-2000 de 23 de octubre de 2000 y en cualquier otra norma legal vigente que
establezca medidas para la prevencion del Delito de Blanqueo de Capitales.

ARTICULO 14: APLICACION DE LA LEY 43 DE 31 DE JULIO DE 2001. En materia de
documentos electrénicos, se aplicaran las disposiciones pertinentes de la Ley 43 de 31 de
julio de 2001.

ARTICULO 15: SANCIONES POR INCUMPLIMIENTO DEL ACUERDO. El
incumplimiento de las disposiciones contenidas en el presente Acuerdo sera sancionado
por el Superintendente con arreglo a lo dispuesto en el Articulo 137 del Decreto Ley 9 de
1998.

ARTICULO 16: VIGENCIA. EI presente Acuerdo comenzard a regir a partir de su
promulgacion.

ARTICULO 17: PLAZO DE ADECUACION. Los Bancos tendran un plazo de adecuacion
de 6 meses contados a partir de la fecha de promulgacion, para cumplir con las
disposiciones del presente Acuerdo.

Dado en la ciudad de Panam4, a los doce (12) dias del mes de junio de dos mil tres (
2003).

COMUNIQUESE, PUBLIQUESE Y CUMPLASE

EL PRESIDENTE EL SECRETARIO



